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Delegado DNS para resolucion reversa (rDNS)
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Delegando rDNS
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Recibiendo delegaciéon de IPs y ASNs
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El Sistema de Nombres de Dominio
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Nombres de Dominio

® La estructura de la base de datos DNS es un arbol invertido llamado espacio de nombres
(domain names) (piense en DNS como un enorme almaceén distribuido para almacenar
informacion destinada a ser accesible para cualquier persona en Internet).

® Cada nodo (excepto la raiz) tiene una etiqueta llamada nombre de dominio.

® Ese nombre de dominio se crea secuenciando etiquetas de nodo desde un nodo especifico
hasta la raiz, separadas por puntos (esta identificacion inequivoca de un nombre de dominio
a menudo se denomina nombre de dominio completo (fully qualified domain name:

FQDN).

The root

xn— Top-level
jew193g coffee nodes T

Niveles

Second-level

example nodes

Third-level

mall nodes
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Dominios y Delegacion de Administracion (Zonas)

® Ahora, si administramos un enorme almaceén distribuido de informacion, destinado a ser
accesible para cualquier persona en Internet, necesitaremos ayuda para operarlo y algunos
estandares para poder almacenar, administrar e intercambiar esa informacion.

® Y ahi viene la definicion del dominio y la posibilidad de delegar la gestion de partes (zonas)
del almacén (DNS) para permitir la administracion distribuida (por eso las divisiones
administrativas se denominan zonas).

® Entonces, una zona seria un estante en nuestro almacén para almacenar datos. Mientras

que un dominio se define como un nodo y todo lo que esta debajo de él (todo el subarbol
debajo de un nodo). g — B

La delegacion crea zonas: %\ _______________________
« La zona de delegacién se denomina N T T n

Padre. Jowisag uk com coffee Y pwissg | | \ | Uk |y | com |1t ooffee |
« Lazona delegada es la Hija. /\ S N ‘ A T
Algunos de los datos almacenados en zonas: foo bar example ' foo “‘. | bar "'. /| example
» Direccion IPv4 para un nombre (A) i o '. / '
» Direccion IPv6 para un nombre (AAAA) ', ; i ;
» Servidor de correo para un nombre (MX) www www www mail Ve -
---------------- : www mall '
Dominio “com” Zonas By ’
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El Sistema de Nombres de Dominio (DNS)

Recordar que el DNS es una base de datos distribuida con el objeto de traducir o asociar
nombres a numeros... para que podamos recordar y usar nombres (nombres de dominio)
mientras los dispositivos siguen usando numeros (direcciones IP) como identificadores..

Resolver (o servidores recursivos): envian consultas (son como proveedores de servicio
de resolucion, encargados de buscarnos los datos, para no tener que buscarlos nosotros
mismos en esa base de datos).

Servidores autoritativos: responden consultas (son las cajas o contenedores que
contienen toda la informacion almacenada en esa base de datos).

El proceso de resolucién es la implementacion de la traduccion de una direccion IP a un
nombre de dominio, 0 mas general, obtener la respuesta para una consulta especifica.

éi; [ ]
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Configurando un autoritativo de DNS para
resolucion reversa
(Ejemplo utilizando BIND)
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Configurando autoritativo para rDNS

Instalamos BIND, por ejemplo utilizando un servidor virtual (en nuestro caso utilizamos un
Ubuntu Server, instalamos BIND y generamos la configuracion y el archivo de Zona para
resolucion inversa IPv6).

root@Ppostel:/etc/bind# 1ls -larth
total 72K
—-IW-T—-T—-—
-IW-T——-I—-—
—~IW-T—=T—-—
—IW-T—-T—-
-IW-T——-I—-—
—-IW-I——-Ir—-—
—IW-T—-T—-—
-IW-T——-I—-—
—IW=T—————
—IW-T—-I—-
drwxr-sr-x
—-IW-I——-r—-—
—IW-T—-I—-—
drwxr-sr-x

root root 1.3K Dec zones.rfcl1l918

root bind 498 Dec named.conf.default-zones
root bind 463 Dec named.conf

root root 270 Dec db.local

root root 353 Dec db.empty

root root 237 Dec db.255

root root 271 Dec db.127

root root 237 Dec db.o

bind bind 100 Apr rndc.key

root bind 861 Apr named.conf.options
bind bind 4.0K Apr

root bind 529 Apr named.conf.local
root root 2.4K May bind.keys

root bind 4.0K Jul

drwxr—-xr-x root root 12K Sep

drwxr-sr-x bind bind 4.0K Oct

root@postel:/etc/bind#

root@postel:/etc/bind# [}

[
[
NBRRRRPRNRRPRRRRRRRERRR

éi; [ ]
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Configurando autoritativo para rDNS

Archivo
named.conf.options:

root@postel:/etc/bind# cat named.conf.options

options {

directory "/var/cache/bind";

//
//
//

//
Il
77
//

Jii
17
//

//
//
il

If there is a firewall between you and nameservers you want
to talk to, you may need to fix the firewall to allow multiple
ports to talk. See http://www.kb.cert.org/vuls/id/800113

If your ISP provided one or more IP addresses for stable
nameservers, you probably want to use them as forwarders.
Uncomment the following block, and insert the addresses replacing
the all-0's placeholder.

forwarders {

If BIND logs error messages about the root key being expired,
you will need to update your keys. See https://www.isc.org/bind-keys

dnssec-validation auto;

listen-on-vé6 { any; };
recursion no;

}:

root@postel:/etc/bind# |

éi; [ ]
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Configurando autoritativo para rDNS

root@Ppostel:/etc/bind# cat named.conf.local
i

. // Do any local configuration here
Archivo //

named.conf.local:

// Consider adding the 1918 zones here, if they are not used in your
// organization
//include "/etc/bind/zones.rfc1918";

zone "lab.nog.lat"{
type master;
file "/etc/bind/zones/lab.nog.lat";
key-directory "/etc/bind/keys";
auto-dnssec maintain;
inline-signing yes;

1.9.9.3.0.8.2.1p6.arpa"{
type master;
file "/etc/bind/zones/2803.9910.reverse";
key-directory "/etc/bind/keys";
auto-dnssec maintain;
inline-signing yes;

i

root@postel:/etc/bind#

root@postel:/etc/bind# J§

éi; [ ]

ICANN
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Configurando autoritativo para rDNS

Archivo de Zona directo
para lab.nog.lat:

root@Ppostel:/etc/bind/zones# cat lab.nog.lat
$TTL 300

@ IN SOA postel.lacnog.lat. hostmaster.lab.nog.lat. (

2023070803
3600

600
2419200
300

)

postel.lacnog.lat.

$ORIGIN lab.nog.lat.
example AAAA 2803:9910:0000::1

serial

» refresh (1 hour)

» retry (10 minutes)

» expire (4 weeks)

» minimum (10 minutes)
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Configurando autoritativo para rDNS

Archivo de Zona reverso
2803.9910.reverse:

'rootPpostel:/etc/bind/zones# cat 2803.9910.reverse
$TTL 300

O] IN SOA postel.lacnog.lat. hostmaster.lab.nog.lat. (

2023070807
3600

600
2419200
300

)

postel.lacnog.lat.

.arpa.
.0.0.0.0.0.0.0.0.0.0.0

+ serial

+ refresh (1 hour)

» retry (10 minutes)

» expire (4 weeks)

* minimum (10 minutes)

example.lab.nog.lat.
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Configurando autoritativo para rDNS

Verificacion del servidor
luego de reiniciarlo:

root@postel:/etc/bind# systemctl status bind9
named.service — BIND Domain Name Server
Loaded: 1oaded (/1ib/systemd/system/named.service; enabled; vendor preset: enabled)
Active: /e (running) since Tue 2022-09-20 06:24:27 UTC; 1 month 14 days ago
Docs: man: named(8)
Process: 672 ExecStart=/usr/sbin/named $OPTIONS (code=exited, status=0/SUCCESS)
Main PID: 730 (named)
Tasks: 6 (limit: 4575)
Memory: 12.3M
CPU: 4min 37.629s
CGroup: /system.slice/named.service
L_730 /usr/sbin/named -u bind

Nov @4 00:24:31 postel.lacnog.lat named[730]:
Nov @4 00:24:31 postel.lacnog.lat named[730]:
Nov @4 01:24:31 postel.lacnog.lat named[730]:
Nov @4 01:24:31 postel.lacnog.lat named[730]:
Nov @4 01:24:31 postel.lacnog.lat named[730]:
Nov @4 01:24:31 postel.lacnog.lat named[730]:
Nov @4 02:24:31 postel.lacnog.lat named[730]:
Nov @4 ©2:24:31 postel.lacnog.lat named[730]:
Nov @4 ©2:24:31 postel.lacnog.lat named[730]:
Nov @4 02:24:31 postel.lacnog.lat named[730]:
root@postel:/etc/bind#

9. .ip6.arpa/IN (signed): reconfiguring zone keys

0. .ip6.arpa/IN (signed): next key event: @04-Nov-2022 01:24:31.032
1 N (signed): reconfiguring zone keys

<. .ip6.arpa/IN (signed): reconfiguring zone keys

0.

t

.0.

Q .
O

.ip6.arpa/IN (signed): next key event: @04-Nov-2022 02:24:31.035
.dat/ N (signed): next key event: 04-Nov-2022 02:24:31.035

Q .
O -

: 8.2.ipé.arpa/IN (signed): reconfiguring zone keys

.lat/IN (signed): reconfiguring zone keys

.3.0.8.2.ip6.arpa/IN (signed): next key event: 04-Nov-2022 03:24:31.038
.lat/IN (signed): next key event: 04-Nov-2022 ©03:24:31.038

O -
VQ vaQe vV Vva vV o

I—‘Os&l—‘@@l—'@@
O3 03 VO3 VO

QD .
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Configurando autoritativo para rDNS

Verificacion del funcionamiento del
servidor rDNS:

'rootPpostel:/etc/bind/zones# dig —-x 2803:9910::1

<<>> DiG 9.18.1-1ubuntul.3-Ubuntu <<>> -x 2803:9910::1

; global options: +cmd

; Got answer:

; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 8624

; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

; OPT PSEUDOSECTION:

; QUESTION SECTION:

; EDNS: version: @, flags:; udp: 65494
;1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.9.9.3.0.8.2.1ip6.arpa. IN PTR

7+ ANSWER SECTION:
1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.9.9.3.0.8.2.ip6.arpa. 300 IN PTR example.lab.nog.lat.

;7 Query time: 656 msec

;7 SERVER: 127.0.0.53#53(127.0.0.53) (UDP)
77 WHEN: Sat Jul 08 14:49:26 UTC 2023

;7 MSG SIZE rcvd: 134




Interactua con ICANN: gracias y preguntas

3’% One World, One Internet
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Visit us at icann.org

@icann
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